
⑦ 　取得データのハッシュ値を算出する。
＊b 　クラウドサービス“X”が管理するデータを収集する場合
①　対象のアカウントでログインする。
②　ログ保管フォルダに移動する。
③　エクスポート先（外付けHDD等の媒体）を指定する。
④　目的のログファイル等をエクスポートする。
⑤ 　目的データが取得できていることを確認する（エクスポート時ログ等か
ら）。

⑥　取得データのハッシュ値を算出する。

＊aと＊bの違いは、ログが保存されているディレクトリ（フォルダ）に移
動する、というコマンドライン等の操作が必要かどうか、ということですが、
このログ保存ディレクトリ等は設定ファイルに記述されており、デフォルト
設定の保管場所とは異なる場合があります。また手順についても、サービス
／アプリにより異なっていますので、作業の際は各サービスのマニュアルに
従う、あるいはクラウドサービス“X”のシステム管理者等から当該保存場所
等に関する情報を的確に把握する必要があります。

AWS（Lambda）のデータイベントログファイルの保全手順（例）5.2.2.1
2.1.2 でサーバレスコンピューティングサービスについては説明してい

ますが、AWS Lambdaは発生イベントに応じてコードを実行し、利用者に
代わりAWSが状況に応じてサーバ等
のリソースを準備するもので、FaaS
（Function as a Service）サービスと
呼ばれることもあります。
「サーバレス」だから“サーバは無い”
のではなく、サーバ機能はクラウドサ
ービス事業者が提供している、という点に留意する必要があります。
AWS LambdaはAWS CloudWatch（AWSリソースの監視と管理をリ

アルタイムで行うためのサービス）やAWS CloudTrail（ユーザーアクティ
ビティと API の使用状況を記録するサービス）と連携し、AWS S3（スト
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サーバがダウン
〇 2023年２月　東南アジアのMicrosoft Azure  空調障害によりサービス
ダウン

〇 2023年３月　さくらインターネット　データセンターの電源トラブル
により「さくらのクラウド」等に影響

〇 2023年11月　米Cloudflare　電源障害によりサービスダウン

3.2 クラウドのセキュリティ確保と「監視」

クラウドのセキュリティを確保する、といっても単一のクラウドのサービ
ス（SaaS）を利用している場合から、マルチクラウドを用いて大規模なサー
ビスを展開する場合まで、様々な運用状況が考えられます。
捜査や「フォレンジック」を行う場合には、まず被害等が発生した舞台と

なる「クラウド」の規模や利用形態等を的確に把握することからはじめる必
要があります。

クラウドのセキュリティと「ゼロトラスト」3.2.1
新型コロナウイルスの感染拡大以

降、職場に従業員が詰める、という形
態での業務遂行だけでなく、自宅や出
先から職場のデータにリモートアクセ
スを行ったり、データセンターでのカ
スタマーサポートを自宅で実施したり
するなど、多様な業務形態が取り入れ
られました。
これらを実現するために「クラウド」が、その中継地点やデータの保管場

所としての機能を果たしています。
「クラウド」を利用する人全てが正しいアクセス権限を持ち、正しい利用
を行っていれば、犯罪や不正行為の発生を回避することが可能なのかもしれ
ません。
しかし、クラウドサービスを利用する企業等は、自組織でセキュリティ面
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新刊
サイバー犯罪捜査の苦手･疑問も一気に解決!!

クラウド・フォレンジック の基礎

クラウドサービスの基礎知識
第 2 章

2.1 クラウドサービスとは？
クラウドサービスにどのような種類があ
るのか？ということを、まずシステムの構成
に着目して説明します。
従来は、システムの稼働に必要なハードウ
ェアやOS、アプリケーション、データの全
てを利用者側で調達・構築し、管理運用して
きました。
このような利用形態は「オンプレミス（on-
premises）」と呼ばれています（略して“オン
プレ”）。
これに対してクラウドサービスは、ハードウェア、OS、アプリケーショ
ンの一部または全てが構築済みのシステム基盤として利用可能なサービスを
意味します。
本書ではクラウドサービスを提供している企業やそのクラウドサービスの
プラットフォーム、システム基盤を構築・運用する企業を「クラウドサービ
ス事業者」、そしてクラウドサービスを利用する人や組織を「利用者」と呼ん
でいます。
クラウドサービスは次の図のようにクラウドサービス事業者が提供するシ
ステム基盤のレイヤーによってSaaS(Software as a Service)、PaaS 
(Platform as a Service)、IaaS(Infrastructure as a Service)と区別さ
れていますが、これはハードウェアやOS等のコンポーネントを利用する上
で、このコンポーネントごとに「事業者と利用者のどちらが責任を持つべき
なのか？」を示すものなので「責任共有モデル」と呼ばれています。
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logsコマンド”を使用します。）。
またクラウドでは仮想マシン（VM）上でシステムやアプリが稼働してい
ますので、被害発生時等、ある時点でのファイルやディレクトリ、データベ
ース等の状態を保存（証拠保全）するためにはスナップショットの取得も必
要となります。

データセンターやIaaSを利用したサービスが攻撃を受けたり、データが
流出したりするような事案では、その開発・整備したアプリの脆弱性の有無
が問題となることもあり、アプリそのものだけでなく設定情報や各種ログ等
の取得も必要となります。
このような事業者がアプリケーション開発に必要な環境を提供するクラ
ウド（FaaS(Function as a Service））を利用して開発した場合は、そのク
ラウド事業者に対する対応も必要になるかもしれません（反対にOS情報や
Web閲覧、USB接続、ファイル閲覧の履歴やイベントログをクラウド上か
ら取得・監視するフォレンジックサービスを提供するFaaSもあります。）。

「リモートアクセス」による情報収集4.3.4
明らかにサイバー攻撃やサイバーテ
ロ等、犯罪行為の蓋然性が高い場合、
データやログの管理を行う事業者に対
しては、捜索差押許可状を請求するな
ど、法執行機関として必要な手続を行
い、証拠等の保全を行うことになりま
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本 書 の 特 長

一般財団法人 保安通信協会 編著
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